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Los auditores se preparan para la nueva
legislacion de proteccion de datos... ;como
afectara a su sector?
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e Lanueva ley entra en vigor este viernes 25 de mayo
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Los auditores se enfrentan a un nuevo reto, la nueva normativa de proteccion de datos, segin
asegura el informe ‘¢, Qué implicaciones tiene la nueva normativa de proteccion de datos sobre
expertos contables y auditores? El Reglamento General de Proteccion de Datos', elaborado por
Accountancy Europe (antes Federacién Europea de Expertos Contables), entidad de la que
forma parte el Instituto de Censores Jurados de Cuentas de Espafa (ICJCE).

El informe pretende ayudar a los auditores y expertos contables a conocer como impactara en
su trabajo la nueva normativa del Reglamento General de Proteccion de Datos (RGPD), que

entra en vigor este viernes, 25 de mayo de 2018.

Algunas violaciones de la seguridad en la proteccion de datos pueden conllevar multas de entre
20 millones de euros, la mas alta, o el 4% del volumen de negocio de la firma. Las violaciones
de la seguridad menos graves implican multas de entre 10 millones de eurosy el 2% del volumen

de negocio global a los actuales.
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Los interesados tendran derechos adicionales como el derecho a presentar una reclamacion ante
una autoridad de control para recurrir judicialmente contra un responsable o encargado del
tratamiento de datos y de obtener compensacion del responsable.

El papel de los profesionales

El tratamiento de datos es cualquier operacion realizada sobre datos personales de una persona.
Incluye la recogida, registro, estructuracion, conservacién, adaptacion, consulta, utilizacion,

comunicacion, supresion o destruccion de datos.

Los datos pueden ser tratados por responsables del tratamiento de datos (responsables) y por
encargados del tratamiento de datos (encargados). Los auditores y expertos contables pueden

actuar tanto de responsables como de encargados del tratamiento de datos.

Un auditor o experto contable que conserva datos personales de sus clientes en la nube es un

responsable.

El proveedor de servicios en la nube es, en este caso, un encargado que trata los datos que
conservan los profesionales. Sin embargo, estos mantienen sus responsabilidades cuando
externaliza el tratamiento de datos, lo que incluye garantizar una seguridad adecuada sobre los

datos personales.

El RGPD no cubre el tratamiento de datos personales por una persona fisica en el ejercicio de
una actividad personal o doméstica. Tampoco incluye informacion relativa a empresas u otras
entidades juridicas, es decir, informacién no personal.

Bases del tratamiento de datos

El tratamiento de datos personales es legal cuando es necesario para:

« La ejecucion de un contrato en el que el interesado es parte

- El cumplimiento de una obligacién legal

- Proteger intereses vitales del interesado

- El cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes publicos

- La satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento o por un
tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y

libertades fundamentales del interesado.

Derecho sobre los datos

Los profesionales tendran que informar al interesado del cual recojan informacién personal. Los

derechos sobre los datos incluyen el derecho de rectificacion, objecion, supresion, acceso del



interesado, portabilidad de datos, restricciones al tratamiento y ciertos derechos respecto a la
creacion de perfiles.

También tendran que actuar y responder a toda solicitud de un interesado y deberan llevar a
cabo las medidas relativas a los derechos del interesado de manera gratuita. Si no se lleva a
cabo accién alguna con relacién a una solicitud, el profesional debera asesorar al interesado

sobre sus derechos de reclamacion.

Derecho a la informacién

Cuando se recogen datos directamente del interesado, el responsable del tratamiento debera
proporcionar informacion tal como sus datos de contacto, la duracién de la retencién de los datos,
el objeto del tratamiento y la base legal. El responsable del tratamiento también debera informar
al interesado cuando tenga intencion de llevar a cabo tratamientos adicionales con unos

propositos distintos a los que motivaron la recogida inicial de datos.

Durante los procedimientos de diligencia debida con respecto al cliente, los profesionales
necesitan dar a sus clientes los datos de contacto y explicarles que la informacién se recoge para
llevar a cabo una tarea de interés publico. Cuando un profesional utiliza un proveedor de servicios
en la nube cuyos servidores estan fuera de la UE, también necesitaran informar al cliente acerca

de las salvaguardas listas para garantizar la proteccion de los derechos sobre los datos.

Responsabilidad proactiva

Los responsables del tratamiento deben implementar las medidas necesarias para garantizar y
ser capaces de demostrar que el tratamiento de datos cumple con los requerimientos del RGPD.
También deben llevar a cabo un andlisis de impacto antes de embarcarse en algln proceso que

probablemente conlleve un alto riesgo contra los derechos y libertades de los interesados.

Ademas, tanto responsables como encargados del tratamiento tienen obligacion de designar a
un delegado de proteccién de datos en ciertos casos. Por ejemplo, es necesario un delegado de
proteccién de datos cuando las actividades principales de la organizacion requieran el
seguimiento habitual y sistematico de interesados a gran escala o consista en el tratamiento a

gran escala de datos especiales relativos a condenas criminales.

El delegado de proteccion de datos debe ser un experto en proteccién de estos y debe controlar
el cumplimiento del RGPD. Puede ser un empleado de la organizacion, pero debe ser

independiente en el ejercicio de sus responsabilidades.

Seguridad

Tanto el responsable como el encargado del tratamiento han de implementar las medidas
adecuadas para garantizar un adecuado grado de seguridad. El RGPD obliga tanto al

responsable como al encargado a considerar el actual "estado de la técnica" al implementar las



medidas de seguridad y especificamente nombra la seudonimizaciéon y encriptacion como

técnicas que podrian ser aplicadas.

Tales medidas técnicas raramente se pueden aplicar de manera sencilla. Por ejemplo, la
encriptacion no es probable que sea efectiva cuando los datos se transmiten a un servicio en
linea (como por ejemplo un paquete contable), mientras que la seudonimizacidon puede ser
adecuada pero solo después de una personalizaciéon. Implementar tales medidas tendrd, por lo

tanto, implicaciones de coste.

Implementacién del RGPD

El RGPD introduce el concepto de "autoridad de control principal”. Es el organismo del estado
miembro en el que esta ubicado el establecimiento principal del responsable o encargado del
tratamiento de datos dentro de la UE. Esta autoridad liderara todo el tratamiento transfronterizo

realizado por la organizacion.

Una red de firmas de auditoria tendré que tratar principalmente con la autoridad de control de su
sede en la UE. Cuando un profesional de una red adopta medidas para cumplir con una decision
emitida por la autoridad de control principal, solo han de notificar esas medidas a la autoridad

reguladora. Esta Ultima debera notificarlo a la otra autoridad de control implicada.



