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Primer Congreso nacional antifraude celebrado este jueves en Madrid Manuel Hernandez Urquijo

Como combatir el fraude actual: sofisticado y
transnacional

e Los expertos coinciden en el primer congreso nacional antifraude, celebrado este
jueves en Madrid, en la importancia de implantar una cultura de cumplimiento en las

organizaciones.
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El primer Congreso Nacional Antifraude, celebrado este jueves en Madrid y organizado por
la World Compliance Association junto con la Fundacion Universitaria Behavior & Law puso de
manifiesto que la lucha contra el fraude es una preocupacion muy extendida. La globalizacion, el
avance de las tecnologias y el aumento de intercambios comerciales han fomentado la
proliferacion de conductas corruptas y fraudulentas, hasta el punto de que sean los Unicos delitos

que han aumentado exponencialmente en 2017.
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El encuentro contd con muchos expertos, cuya finalidad fue aclarar aspectos propios del fraude
y anticiparse a las nuevas tendencias, con el propésito de ofrecer herramientas validas para que

las empresas puedan prevenir, detectar y contrarrestar las amenazas de fraude.

El Congreso abrié con la exposicién de José Luis Olivera Serrano, director del Centro de
Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO), que explicé como han
evolucionado los tipos de fraude desde el timo de la estampita hasta las cartas nigerianas, o
métodos mas sofisticados que usan las nuevas tecnologias para operar. Ademas, en su opinion
la definicibn mas exacta de lo que es el fraude, es la dada por Transparencia Internacional: "el
abuso del poder publico para facilitar o beneficiar al poder privado". En cuanto a la evolucién del
fraude destacé que desde la reforma del Cddigo Penal en 2010 en la que se implant6 la
responsabilidad penal de las personas juridicas, cada vez el ataque es menos individual y mas
corporativo. Todo ello, obliga a las empresas a crear una cultura organizativa de cumplimiento,
aplicando manuales de buenas précticas y promocionando valores éticos y de transparencia,
para prevenir la comision de delitos y sus consecuencias. Los tres pilares de estos manuales

son: la prevencién, deteccion y correccion.

A continuacion, Daniel Faura, presidente del Colegio de Censores Jurados de Cuentas de
Cataluiia, ensefi6 el arbol del fraude con los delitos econdmicos mas frecuentes, y explicé como
es el perfil del defraudador: de entre 31 y 55 afios, entre un 70-80% hombres, 65% empleados
de la propia organizacién, con estudios universitarios, espabilado, ingenioso, falso, manipulador,

mentiroso, seductor, dominante e inquisitivo. Con todo ello estableci6 la siguiente ecuacion:

Volumen: + edad + antigliedad + responsabilidad = j+importe defraudado!

Ofreci6é también interesantes datos de un estudio de ACFE sobre los tipos de fraudes que seran
mas habituales en 2018: el 60% ciberataques, el 44% uso de criptomonedas, el 43% robo de

identidad de consumidores.

Para concluir su exposicion lanzé una interesante reflexion, sobre el problema de base del fraude:
la habitual tolerancia que en Espafia los empresarios y de los ciudadanos en general, tienen
frente a las corruptelas. Es decir, que esta socialmente aceptado colarse en la lista de espera de
la sanidad si se conoce a alguien en la Administracién o empadronarse en un lugar distinto para

conseguir entrar en un determinado colegio.

Por su parte, Juan Antonio Frago, Fiscal de delitos econdmicos, insistio en que en Espafia no
hay una politica real de represion de los delitos de corrupcién. En su opinion, los jueces no
cuentan con una formacién especifica en este tipo de delincuencia compleja, ni se han habilitado
juzgados especializados para esta materia como si se ha hecho por ejemplo para las
reclamaciones por clausulas suelo. En su intervencién también abordd los cambios legislativos
que, desde su punto de vista, deben producirse para combatir el fraude como reunificar los delitos

para poder aplicar la reincidencia a ellos, una proporcionalidad en las penas, medidas cautelares
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mas severas y en tiempo razonable para recuperar el dinero o periciales contables que no se
dilaten en el tiempo por problemas de distintas regulaciones en cada comunidad autbnoma.
Asimismo, Frago reclamé mas medios y formacién para las Fuerzas y Cuerpos de Seguridad del
Estado y mas coordinacion entre cuerpos, la necesidad de un estatuto del compliance officer y
del whistlebower, e incentivar econémicamente al trabajador que demuestre que se ha cometido

un fraude dentro de la organizacion.

Juan José Matias Gonzdlez, responsable de Prevencién Fraude y Blanqueo Capitales en
ASNEF, destac6 que Espafa es el pais de la Unién Europea donde se producen mas robos de
identidad por internet. También reclamé poder acceder a los ficheros de las néminas de los
miembros de la Administracién para poder detectar anomalias y a las pensiones, que no constan

en el fichero que ofrece la TGSS.

Por otro lado, Albert Salvador, secretario General de la World Compliance Association, sefialo la
importancia de establecer controles en las corporaciones porque tienen un efecto alerta y
disuasorio. Si se sabe que los hay, se cometen menos fraudes. Ofreci6 un decalogo de
cémo disefiar controles antifraude y qué habilidades se necesitan para crear y tratar esos
controles y su conclusion fue que lo importante no es generar muchos controles, sino los

suficientes para que se puedan tratar, de lo contrario son ineficaces.

El Secretario de la asociacién espafiola de empresas contra el fraude (AEECF), Pablo Pascual,
insistio en su ponencia en las implicaciones de la inteligencia artificial en la toma de decisiones,
ya que, segun expuso, existe un cierto "miedo a lo que puedan hacer los robots". Es por ello, que
el reglamento europeo de proteccion de datos limita en su articulo 22 la toma de decisiones
individuales automatizadas asi como la elaboracién de perfiles. De manera que, todo interesado
tiene derecho a no ser objeto de una decision basada Unicamente en el tratamiento
automatizado, que incluya la elaboracion de perfiles. Y sélo se podra hacer en los casos en los
que sea absolutamente necesario elaborar el perfil para la ejecucion de un contrato que, ademas,
ha de estar permitido por norma que garantice el cumplimiento de los derechos, libertades e
intereses legitimos del interesado y cuente con su consentimiento. En definitiva: "Con la
legislacion actual las maquinas no pueden actuar solas, es necesario que haya una persona al
menos al final del proceso o0 en su supervision”. Sin embargo, en los supuestos de prevencion
del fraude no sera necesario el consentimiento expreso del interesado, debido al interés legitimo
qgue hay detras, lo cual no impide que se tenga que cumplir con las demas obligaciones de
proteccidn de datos, como son: informarle del tratamiento de sus datos y que tenga los derecho

a intervencién humanay a recurrir decision.

Acto seguido, Giovanni Castellanos, VP de Ventas y Mercadeo de Plus Technologies, comenté
cémo el fraude impacta negativamente en la experiencia de cliente, hasta el punto de que el 36%

deja de usar el producto después de un fraude. Asimismo, insistié en que el fraude ha llegado a



tal altas cotas que hoy dia se puede hablar del Faas (fraude as a service), empresas que ofrecen

el fraude como un servicio cualquiera.

A continuacion, Manuel Palma Escobar, Jefe de Servicio de la Divisién de Crimen Organizado,
expuso como el Big Data puede ser la gran herramienta para luchar contra el fraude, y lo
importantes que son los modelos de inteligencia de las empresas y analisis de riesgos y los
servicios de seguridad. El Big Data aplicado a la seguridad puede ser la solucién contra la
criminalidad organizada, junto con una combinacion de informacion/inteligencia de las Fuerzas y

Cuerpos de Seguridad del Estado y las empresas privadas y publicas.

En su intervencién, Mariano Paradell, CEO en Grupo Paradell y detective privado, destaco que
en su opinién, en Espafia somos demasiado confiados y sélo reaccionamos cuando el dafio ya
esta hecho y que es mas cara la reaccién que la prevencion. "En ocasiones se tarda un afio en
detectar el fraude en una compafia, lo que supone grandes pérdidas econdémicas y
reputacionales" apuntd. Asimismo, sefial6 que es fundamental que las empresas se conciencien
de ello e implanten una cultura ética, controles, auditoria interna, canal de denuncias y las due

diligence, para prevenir el fraude.

Miguel Toledo, socio director en T & T Abogados aprovechd su ponencia para resaltar la
importancia de que todos los controles que una empresa implante sean conocidos por sus
trabajadores. La formacién y la informacién de los empleados es fundamental para que esos
controles funcionen y concluyé con tres maximas: "las cosas se hacen antes, conjuntamente

trabajador y empresario y las medidas vienen a beneficiarnos a todos y no a fiscalizar a nadie.”

Francisco Enrique Gonzalez Iturralde, comandante de la Guardia Civil, Unidad Técnica de Policia
Judicial (UTPJ), explicd que su trabajo ante la comision de fraudes consiste en elaborar informes
de patrimonio que se presentan al juez, uniendo varias técnicas: la explotacion de bases de
datos, la actividad operativa policial tradicional, el analisis de informacién econémico patrimonial
y la cooperacion internacional. Ademas se encargan también de la recuperacion de activos

provenientes de actividades fraudulentas.

Enrique Solana, CEO en FOXid, quiso hacer hincapié en lo facil que resulta en la actualidad el
robo de identidad para cometer fraudes, aunque afiadié que "cualquiera puede entrar en internet
y comprar un DNI falso". Para él, la solucién para combatir el fraude es aplicar la inteligencia

artificial para la identificacion y verificacién de minucias unida al big data.

Muy practica fue la exposicion de Faustino Aparicio Ruiz, comisario del Cuerpo Nacional de
Policia y Jefe de la Brigada Central de Inteligencia Financiera, que comenz6 destacando que en
el ultimo afio la comisién de fraudes se ha disparado mientras que la de los demés delitos han
bajado. También explic6 cémo la Comision de inteligencia contra el blanqueo de dinero esta
trabajando junto con EUROPOL para dar entrada al sector privado en la persecucion del fraude.

De manera que cada vez que se produzca un fraude en la Unidn Europea, el sector privado



pueda tener conocimiento inmediato. Asi, la empresa sera sujeto activo en la lucha contra el

fraude y podra implantar medidas, que en su opinion es lo mas importante.

Por la tarde, Jorge Jiménez, director del Master de Andlisis de Conducta de Fraude y del Master
en Perfilacion Criminal SAFE; Rafael Lépez, presidente de la Fundacion Universitaria Behavior
& Law; y Antonio Dominguez, director del Instituto de Andlisis de Conducta Antifraude, fueron los
encargados de explicar cémo las técnicas de analisis de conducta, que detectan la mentira,
pueden aplicarse en el ambito empresarial, siendo muy Utiles en recursos humanos para saber
si las personas son "de fiar".

Por su parte, Juan Enrique Soto, profesor de la Fundacion Behavior & Law, expuso cémo las
técnicas de interrogatorio policial pueden aplicarse a la entrevista de seguridad del personal de

una empresa.

Por ultimo cerrando el encuentro, Leticia Perinat, directora del Master de Pericia Caligrafica y
Documentoscopia de la UDIMA, explicé, con casos reales, como la pericial caligrafica y el uso
de la documentoscopia pueden usarse para detectar falsos documentos como DNI, cheques,

etc, usados para cometer fraudes.

En conclusion, la mayoria de los ponentes estuvieron de acuerdo con el refranero popular: "mas
vale prevenir que lamentar”. Esto solo se consigue implantando una cultura de cumplimiento en
las organizaciones, manuales de buenas practicas que promocionen valores éticos y de

transparencia, aplicando estos tres pilares: la prevencion, la deteccién y la correccion.
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