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s Introduccion

El uso de nuevas tecnologias o tecnologias avanzadas (incluyendo, entre otras, computacion
en la nube, andlisis de datos, automatizacién robdtica de procesos, inteligencia artificial,
inteligencia artificial generativa, cadena de bloques o la industria 4.0) puede revolucionar de
manera radical la forma en que se realizan los encargos de auditoria, siendo especialmente
relevantes en la identificacién y valoracion de riesgos o el andlisis de amplios volimenes
de datos.

Pero como toda revolucidn no esta exenta de riesgos. Mantener la seguridad de los datos,
confidencialidad de la informacion y deber de secreto, asi como posibles brechas en la
ciberseguridad o la necesidad de disponer de personal con una capacitacion y formacion
adecuada son mas relevantes que nunca.

En este proceso de adaptacidn, las firmas de auditoria estan realizando ingentes esfuerzos
para integrar la tecnologia en su practica diaria, tanto en el desarrollo e implementacion de
aplicaciones como en entrenamiento de su personal, siempre con el objetivo de cumplir
con su funcién de interés publico y manteniendo los estandares de calidad aplicables.

Pero no solo las firmas de auditoria son conscientes de esta necesidad de adaptacion, sino
que los organismos supervisores y emisores de normas (IAASB, IESBA, COESA, ICAC, etc.)
se encuentran inmersos en el desarrollo de sus respectivos posicionamientos tecnoldgicos,
lo que se traduce en la identificacidn de posibles riesgos, revisidn de la normativa vigente o
publicacién de recomendaciones y mejores practicas.

La presente nota tiene un objetivo divulgativo, indicando las oportunidades que puede
aprovechar el auditor en el desarrollo de su trabajo, pero llamando la atencion sobre los
riesgos y retos asociados a la IA y otras tecnologias avanzadas. Por ultimo, se incluye un
apartado con bibliografia de referencia que podria ser de interés sobre la materia.

1 Uso de la IA 'y otras tecnologias avanzadas por los despachos de auditoria:
Oportunidades y retos asociados.



2. |Ay otras tecnologias avanzadas
integradas en la practica de auditoria:
beneficios, riesgos y pautas de
actuacion del auditor

El uso de las practicas de IA puede afectar, entre otros, a los auditores de cuentas, pues
pueden impactar directamente en su responsabilidad en el diseno y uso de la IA en sus
organizaciones.

Desde la perspectiva de las entidades supervisoras, la calidad de las auditorias debe
permanecer inalterada, independientemente del uso de la tecnologia, si bien las tecnologias
avanzadas son cada vez mas necesarias para cumplir dicho objetivo, especialmente cuando
las propias entidades auditadas utilizan dichas tecnologias.

En ese contexto, las firmas de auditoria estdn adoptando cada vez mas una amplia gama
de tecnologias avanzadas que conllevan innegables oportunidades (como, por ejemplo,
la obtencion de una mejor cobertura de la poblacién auditada en comparacion con el
muestreo tradicional, permitir que los auditores se centren en el analisis y el juicio, con
la automatizacién de las tareas rutinarias, el andlisis de poblaciones de datos complejas
o la mejora en la toma de decisiones por disponer de mejor informacidn, entre otros), si
bien acompanadas de otros riesgos especificos y necesidades de actuacion. Entre otros,
vulnerabilidades de seguridad, preocupaciones sobre la privacidad de los datos y desafios
regulatorios.

La tabla que se muestra a continuacién, contenida en el documento Challenges and
applications of advanced technologies in audit firms emitido por CEAOB en octubre de
2024 (Ver bibliografia) muestra de manera ejecutiva las definiciones clave, los beneficios
y los riesgos de cada tecnologia, las estrategias para la mitigacién de los riesgos asi como
ejemplos practicos de su aplicacion en la practica de la auditoria:

Uso de la IA 'y otras tecnologias avanzadas por los despachos de auditoria: 2
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Nombre de la e Aplicacion en | Beneficios Riesgos |Mitigacion del
. Definicién . i :
tecnologia auditoria clave habituales riesgo
Disponibilidad |Las plataformas |Ahorro de Acceso no Seguimiento
bajo demanda [en la nube se costes, mayor |autorizado, legal, entornos
de recursos utilizan para flexibilidad, |riesgos de de control
informaticos, almacenar datos [recuperacion |cumplimiento,|sélidos,
incluidos el de auditoria 'y en caso de controles acuerdos sobre
almacenamiento |permitir que el | desastre, inadecuados, |el nivel del
y procesamiento |auditor acceda |mejoraenla |aspectos servicio (SLA -
de datos y a la informacion |colaboracion [relacionados |por sus siglas en
accesible en remoto, y el manteni- [con la inglés), informes
para muchos facilitando la miento. conectividad |NIEA o SOC.
usuarios a colaboracién en y rendimiento
través de tiempo real y el de la red.
centros de intercambio de
datos. documentos.
El proceso de Los auditores Mejora en la |Calidad de los|Asegurar la
inspeccion, utilizan el informacion, |datos, proble- |calidad de los
limpieza, analisis de datos [mayor mas relacio- |datos, incluidas
transformacion |para detectar exactitud, nados con la |la exactitud,
y modelado anomalias, analisis privacidad integridad y
de datos para  |discrepancias e |eficiente y seguridad |trazabilidad de
descubrir incongruencias [de grandes |que requieren |los procedimien-
informacion util |en las volumenes de [de habilida- |tos de analisis
para la toma transaccionesy [datos. des especiali- [de datos y los
de decisiones, |en los estados zadas. registros de los
como la financieros, procesos de au-
identificacion mejorando ditoria, métodos
de patrones la calidad y de cifrado soli-
en los estados  [correccion de la dos, formacion
financieros. auditoria. periddica para
los auditores.
Automatizacion |La RPA puede Mejora en la |Errores Comprobacion
de tareas automatizar eficiencia, operativos, detallada,
repetitivas el proceso de ahorro de seguridad cifradoy
utilizando extraccion y costes, de los datos [controles de
software de procesamiento  [mejora en y riesgos acceso, marcos
“robots” para de datos la exactitud, |relacionados |de gobernanza,
procesar las financieros mejor con la supervision
transacciones, |procedentes de |experiencia |privacidad, humanay
manipular varias fuentes, del cliente aspectos soluciones RPA
datos y activar |como facturasy |y enfoque relacionados |configurables.
respuestas. comprobantes de |estratégico. |con el
pago, reduciendo cumplimiento,
el error humano dependencia,
y acelerando la falta de
aplicacion de flexibilidad.
procedimientos
de auditoria.
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relacionados con
el cumplimiento.

Nombre de la e Aplicacion en | Beneficios Riesgos Mitigacion
. Definicion . i .
tecnologia auditoria clave habituales del riesgo
Redes de Se pueden Mejora de Vulnerabilida- |Cifrado sélido,
dispositivos analizar datos la eficacia, des en la segu- |Cumplimiento
interconecta-  [loT procedentes |mantenimiento |ridad, aspectos |de las normas
dos consen- |de sensores de |predictivo, relacionados  |de proteccién
sores software, |[los sistemas mejor toma con la privaci- |de datos,
permitiendo el |de produccion  |de decisiones, [dad, dificulta- |normas
intercambio de |o inventario ahorro de des en lainte- |sectorialesy
datos a través |para verificar costes, roperabilidad, |arquitectura
de Internet sin |la existencia de |mejoradela |problemasde [graduable.
la intervencion |activosy para el |seguridady graduacion.
humana. seguimiento de |comodidad.
las existencias,
ayudando en
la auditoria de
activos fisicos.
La Al permite |LalAyel ML Mejora de los |Calidad de Validacion de
a las maquinas |se utilizan para [resultados, los datos, datos rigurosa,
realizar tareas |el anélisis de versatilidad sesgo en el utilizacion de
que requieren |grandes grupos |en las entrenamiento, |[herramientas
inteligencia de datos, por aplicaciones, |procesos que |AutoML,
humanay ejemplo, para automatizacion |consumen auditorias
ML implica el |identificar de la muchos periodicas y
aprendizaje a [transacciones extraccion de |recursos, actualizaciones
través de los inusuales caracteristicas |falta de de los modelos,
datos para que pueden y mejor toma |transparencia. |técnicas de Al
mejorar las indicar fraude de decisiones. explicables.
predicciones. |0 aspectos

La Al
generativa
se centra en
la creacion
de contenido
(texto,
imagenes,
sonidos)
mediante la
utilizacion de
modelos de
ML basados
en patrones
de datos
existentes.

La Al Generativa
puede resumir,
de manera
automatica,
documentos
financieros
complejos, tales
como contratos
o informes

de auditoria,
facilitando el
proceso de
revision de
documentacion.

Eficiencia en la
automatizacion
de la creacion
de contenido,
mejora en la
exactitud de

la extraccion
de datos,
innovacion en
la generacion
de soluciones.

Temas
relacionados
con el control
de la calidad,
utilizacion
inadecuada
para crear
contenido falso,
cuestiones de
caracter ético
relacionadas
conla
propiedad

del contenido
generado.

Procesos de
validacion con
supervision
humana,
medidas
avanzadas de
seguridad y
autenticacion,
utilizacion clara
de politicas y
orientaciones.
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que registra

transacciones
en una red de
ordenadores.

de auditoria
proporcionando
un registro
inmutable,
asegurando

la integridad

de los datos y
reduciendo el
riesgo de fraude.

dad, aspectos
relacionados
con la interope-
rabilidad.

Nombre de . Aplicacion en | Beneficios Riesgos Mitigacion del
. Definicion . i .

la tecnologia auditoria clave habituales riesgo
Una tecnologia [La cadena de Inmutabilidad, |Graduacion, Soluciones
de registro bloques puede |[transparencia, |dificultades de nivel 2,
digital utilizarse en seguridad, regulatorias, diadlogo con
descentralizado |el registro de descentraliza- |vulnerabilida- [los organismos
y seguro los procesos cion. des de seguri- |reguladores,

mecanismos de
consenso hibrido,
protocolos
estandarizados
para la
interoperabilidad.

La integracion
de tecnologias
avanzadas,
como la loT,
laAlyla
automatizacion
para crear
sistemas
inteligentes e
interconectados
para la industria
manufacturera 'y
otros sectores.

Las firmas

de auditoria
pueden utilizar
tecnologias de
la industria 4.0,
como analisis
de datos en
tiempo real para
el seguimiento
de los sistemas
de produccion
y verificar la
exactitud del
inventario o de
las condiciones
de los activos,
sustentando

la exactitud

de los estados
financieros.

Mayor
productividad,
ahorro de
costes,

mejora de la
calidad, mayor
flexibilidad,
decisiones
tomadas a

partir de datos.

Amenazas de
ciberseguridad,
acceso no
autorizado,
complejidad de
los sistemas,
dificultades
para comprobar
y mantener los
sistemas.

Medidas
avanzadas

de seguridad,
controles de
acceso solidos,
protocolos
estandarizados
y procesos de
comprobacion
automatizados.

Fuente: Challenges and applications of advanced technologies in audit firms (CEAOB, October 2024).

No obstante, el constante avance de las tecnologias puede requerir una reevaluacién de las
cuestiones que se desarrollan en la tabla anterior.
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3. Desafios para el auditor asociados a la
|Ay otras tecnologias avanzadas

Adicionalmente, el uso de la IA y otras tecnologias avanzadas requiere que se consideren
otros aspectos que no se pueden calificar como riesgos, si bien claramente pueden
convertirse en tales en el futuro si no se actta sobre ellos. Esto es lo que hemos llamado
desafios a efectos de la presente nota, entre los que destacan:

= Formacidénytalento: Actualmente existe escasez de profesionales con el conocimiento
y la capacitacién necesarios para implementar estas nuevas tecnologias. Por ello, es
necesario incluir formacion especifica al respecto en los programas de desarrollo
profesional.

= Inversioninicial y costes de mantenimiento: A largo plazo se espera que la IA y otras
tecnologias avanzadas generen eficiencias y mejoren la calidad de las auditorias, pero
ello requiere de una inversion inicial y de unos costes de mantenimiento recurrentes.

» Ciberseguridad y riesgos asociados: La
integracion de las nuevas tecnologias plantea
preocupaciones sobre la ciberseguridad ante
el manejo de datos sensibles. Las nuevas
tecnologias utilizadas han de cumplir con altos
estandares de seguridad para evitar filtraciones
de informacién confidencial (entre otra, la
informacion financiera del cliente o la que se
deriva de la propia auditoria) y el consiguiente
incumplimiento de normativas de privacidad
(como son la normativa sobre protecciéon de
datos o el deber de secreto que afectan a los
auditores).

= Adecuado control y gestion de las fuentes
de informacion consideradas: la correccion
de los resultados procedentes del uso de la IA
y otras tecnologias avanzadas (como pueda ser
por ejemplo un analisis de datos masivos) va a
depender, entre otros aspectos, de la exactitud
e integridad de la informacién con la que se
alimente (fuentesfiables). Porello, seguira siendo
crucial ejecutar procedimientos dirigidos a
obtener seguridad sobre la exactitud e integridad
de las fuentes de informacion consideradas por
estas nuevas tecnologias.

Uso de la IA 'y otras tecnologias avanzadas por los despachos de auditoria: 6
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Conocimiento del funcionamiento: Para poder interpretar y justificar los resultados
procedentes de estas tecnologias (especialmente en el caso de la 1A o la IA generativa)
sera necesario entender previamente el funcionamiento de las mismas y evaluar si su
uso es apropiado para los fines perseguidos.

Escepticismo profesional: Tanto la IA como la IA generativa pueden dar respuestas
inexactas, erréneas o sesgadas. Por ello, un auditor debe aplicar, en todo caso, el
escepticismo profesional sobre dichas respuestas.

Cumplimiento de los principios éticos: El adecuado uso de la IA requiere ser
especialmente escrupuloso en el cumplimiento de los principios éticos, en particular
los de objetividad, competencia profesional y diligencia debida.

Cumplimiento normativo: Entre otros, debe prestarse especial atencion al
cumplimiento del Reglamento (UE) 2024/1689 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 13 de junio de 2024 (Reglamento de Inteligencia Artificial o RIA) y de
la normativa sobre proteccion de datos y sobre el deber de secreto profesional del
auditor.

Impacto de la IA y otras tecnologias avanzadas en la relacion firma-cliente: El
auditor debe evaluar como la implementacién de las tecnologias avanzadas en
sus procesos de auditoria esta afectando la interaccion con sus clientes (posible
desconfianza, falta de informacién, posibles cambios en la estructura de honorarios
de auditoria, etc.).

Consideracion de todos los desafios anteriores en el cliente auditado (riesgos
de auditoria procedentes de la IA y otras tecnologias avanzadas utilizadas por el
cliente auditado): Por ultimo aunque no por ello menos importante, el auditor debe
considerar como las tecnologias avanzadas estan afectando a la entidad auditada
desde distintos puntos de vista, como por ejemplo fiabilidad de la informacién
generada o de sus procesos internos, estructura de control interno y supervision,
tipo de informacidn existente como evidencia, su capacidad de adaptacion frente a la
competencia, cambios en su modelo de negocio o la direccion y gestion interna de la
organizacion.

Uso de la IA 'y otras tecnologias avanzadas por los despachos de auditoria:
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4. Bibliografia recomendada

ICAC-ASEPUC: El reto de la inteligencia artificial para la auditoria.,

CEAOB: Challenges and applications of advanced technologies in audit firms.

IESBA: Technology working group.

IAASB: Technology position.

Accountancy Europe: The EU Al Act: a guide for sme accountants.

CPA Canada & AICPA: Series on Al.

FRC: publishes landmark guidance providing clarity to audit profession on the uses of
Al
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